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Zadavatelv souladu s ust. § 61 odst. 11 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
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1. Zména zadavacich podminek
1.1. Pfiloha €. 2 ZD - Technicka specifikace (dale jen ,Technicka specifikace*)

1.1.1. Kapitola: e) WAF se méni, co do rozsahu pozadavkt nasledovné:
Pozadavek ¢. se méni tak, Ze nové zni:

Nasazeni SW zafizenive funkciload-balancer s podporou autentizace uZivateld, SSL akceleratoru
a webového aplikacniho firewallu.

2. Zaveér
Zadavatel vyzyva ucastniky, aby provedené zmeény zohlednili ve svych nabidkach. Vyzva k podani
nabidek bude provedena samostatnou vyzvou.

Pfiloha ¢. 1 Technicka specifikace ve znéni zmény ze dne 10. 3. 2026
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Pfiloha €. 2 — Technicka specifikace

a) Ochrana koncovych stanic — technické parametry

Klic¢ové pozadované funkcionality:

Modularni architektura s moznosti postupného rozsifovani.

Integrace s dalSimi nastroji bezpecnostniho ekosystému (SIEM, NDR apod.).
Samostatny AV engine nezavisly na OS.

Nizké naroky na vykon koncového zafizeni.

Centralizovana sprava politik a nastaveni.

Detekce znamych i neznamych hrozeb pomoci heuristiky a strojového uceni.
Ochrana proti ransomwaru, zero-day hrozbam a utokiim bez souboru (fileless).
Monitoring procesu, skriptd, registri a sitovych spojeni.

MozZnost izolace napadené stanice z prostfedi.

Vzdaleny zasah a sbér forenznich dat.

Reporting, notifikace a integrace do Sir§iho SOC ekosystému.

Dodavka bude realizovana pro 1000 koncovych stanic (OS Win/macOS/Linux) a pro
800 mobilnich zafizeni (OS Android/iOS)

Soucasti pfedmétu plnéni musi byt standardni zaruka vyrobce v délce trvani 60
meésicl, poskytovana bez dalSich poplatku.

Odoovéd Odkaz pro

Pozadavek Parametr / funkcionalita P dukaz/dalsi
respondenta .

informace

Redeni musi byt postaveno na modularni
architekture, ktera umozni zapnuti jednotlivych
komponent ochrany

2 Redeni musi umoznovat integraci s dalSimi

bezpeCnostnimi  systémy  prostfednictvim
dokumentovaného API.

3 Reseni musi podporovat FDE, tzn. Sifrovani
lokalnich diskd a vyménitelnych medii

4 ReSeni na koncovych stanicich nesmi
vyzadovat lokalni administratorska prava ke
spusténi

5 Koncovi uzivatelé nesmi mit moznost ovladat
a ménit nastaveni klienta nebo zasad
zabezpedeni

6 Reseni musi mit zabudované

kontroly/ochrany, které zabrani koncovym
uzivatelim provadét zmeény (odinstalace
agenta, zastavit/spustit ~ agenta nebo
souvisejici sluzby)




Reseni musi byt schopné detekovat a odstranit
viry, spyware a dalSi malware na zakladé
kombinace signatur, blokatord chovani a
heuristické analyzy

ReSeni musi byt schopné detekovat a
identifikovat pfitomnost virG v paméti systému,
bootovacich sektorech, tabulkach oddild a na
v8ech formach dat uloZzenych na pevném disku
systému a jinych vyménitelnych médiich

ReSeni musi byt schopné detekovat a
zablokovat pokus o infekci znamym malwarem

10

Reseni musi informovat uZivatele o pokusu
infekce malwarem

11

ReSeni musi byt schopné detekovat,
identifikovat, blokovat a odstranit Skodlivé
aplikace v realném c¢ase. Skenovani virQ
s minimalnim dopadem na vykon koncové
stanice

12

Uzivatel ma moznost provést AV kontrolu
urcitych jednotek, adresart nebo soubort

13

Re$eni musi byt schopné provést napravna
opatfeni k odstranéni virového kodu z
infilkovanych soubort, zavadécich sektoru
nebo tabulek oddil(

14

ReSeni musi byt schopné presunout
neopraveny soubor infikovany virem do
karantény na mistnim pevném disku pro dalSi
kontrolu nebo akci

15

Res$eni musi byt schopné provést karanténu
soubor(l / procesu

16

ReSeni musi byt schopné skenovat
nejpopularnéjSi soubory a pfilohy (dokumenty
Microsoft Office, komprimované soubory a
grafické soubory...)

17

ReSeni musi byt schopné automaticky
identifikovat vstupni bod malwaru

18

ReSeni musi byt odolné proti "evasion"
technikdm moderniho malwaru

19

Reseni podporuje technologii Content disarm
and reconstruction (CDR) — proaktivni extrakce
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potencionalné Skodlivého obsahu, min
podpora grafickych soubort, MS Office a pdf

20

Reseni blokuje utoky bez ohledu na to, zda
jsou to webové, e-mailové, nebo z
vyménitelného média

21

Redeni detekuje a blokuje ,Command &
Control“ komunikaci a schopné rozpoznat post
infek&ni komunikaci s Fidicim centrem malware

22

Reseni musi byt schopné detekovat zero-day
utoky, detekci a odeslanim podezrelych
soubori do prostfedi sandboxu (cloud
prostiedi nebo lokalni emulace)

23

ReSeni podporuje emulaci spustitelnych
soubort, archivll, dokumentd, Java a flash
soubort

24

Moznost emulovat soubory vétsi nez 20 MB
vSech souborovych typu

25

Reseni chrani proti ransomware

26

Reseni musi byt schopné obnovit soubory pfi
pokusu o zasifrovani véetné automatické
remediace systému

27

Reseni musi byt schopné blokovat a zadrzet
soubor pifed rozSifenim na vSechny koncové
body

28

ReSeni musi byt schopné automaticky
vygenerovat forenzni zpravu o provedeni
utoku

29

Reseni vyuziva detekci chovani a technologie
strojového uc€eni pro detekci novych variant
malwaru

30

ReSeni musi byt schopné ovéfit integritu
updatu virovych signatur pfed jeho aplikaci

31

Re$eni musi byt schopné ukladat data do
hostitelského zafizeni bez pfidavného nebo
externiho zafizeni

32

Forenzni udaje shromazdéné feSenim jsou
ulozeny lokalné na samotném koncovém bodé.
Ulozena data jsou chranéna  pred
neopravnénym pfistupem nebo narusenim
struktury
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33

Reseni shromazduje probihajici informace o
¢innosti operaéniho systému. Shromazdéné
informace zahrnuji procesni €innost, sitovou
komunikaci, zmény v registru, pfistup k
souborovym systémim

34

Moznost pozdrzet download ve webovém
prohlizedi

35

Podporované Internetové prohlizec¢e MS Edge,
Google Chrome, Firefox

36

Klientsky software s integrovanou funkci IPSec
VPN kompatibilni s VPN koncentratorem

37

Podpora "Split tunnelling” (tj. moznost pfistupu
k Internetu mimo VPN)

38

Podpora pfipojeni VPN v prostfedi za NAT
zarizenimi a branami firewall, které
neumoznuji IPSec provoz (moznost tuneloval
VPN pires HTTPS)

39

Podpora pfipojeni v ,hotspot® prostiedi (agent
doCasné umozni pfistup k captive portalu)

40

Podpora  ovéfovani VPN pomoci
uzivatelského jména/hesla, klientského
certifikatu, LDAP/AD

41

Podpora multi-faktorové autentizace VPN

42

Podpora OS koncovych stanic min Windows 7
SP1 (32-bit a 64-bit), Windows 10 (32-bit a 64-
bit), Windows 11, Windows 2016, Windows
2019, MAC OS 11/12, Debian 10/11, Ubuntu
20/21/22

43

Podpora integrace s AD

44

Centralni sprava bezpecnostnich pravidel a
nastaveni koncovych klient(

45

Centralni ukladani logt

46

Komunikace mezi management serverem a
koncovym klientem musi byt autentizovana a
Sifrovana

47

Koncovym klient musi byt schopen ziskat
aktualizace  signatur  vird  z centralniho
management serveru i z internetu
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48

Vyrobce fFeSeni poskytuje aktualizované
signatury. Nové signatury by mély byt
zpristupnény alespori jednou denné

49

Reseni umozfiuje vytvofit a spravovat logické
skupiny napfi¢ nékolika funkénimi (AD)
skupinami

50

Umoziuje administratorovi fidit politiku na
urovni uzivatele a skupiny

51

Kontrola bezpec¢nostniho stavu pfipojované
stanice na Uurovni predepsanych politik a
moznost oveéfit ,compliance klienta“ (verze OS,
nazev a verze antiviru, apod.)

52

Dashboard poskytuje moznost zobrazeni
v8ech souvisejicich udalosti

53

Namapovani Skodlivé/podezielé aktivity podle
kategorie pouzité techniky na MITRE ATTACK
matici

54

Moznost vyhledat infikované stanice podle
zvoleného IOC (Indicator of Compromise)

55

MozZnost vyhledavat jednotliva 10C pfes
v8echny koncove stanice

56

MozZnost spusténi automatické analyzy z
detekce incidentu sitového bezpecénostniho
prvku

57

Schopnost karantény nebo izolovani celého
pocitace

58

Moznost generovat agregovany report, ktery
obsahuje data o koncovych bodech a sitova
data

59

Schopnost automaticky generovat podrobny
forenzni report z detekovanych incident(

60

Automaticky report rozsahu vhiknuti
Skodlivého softwaru

61

Reporty obsahuji seznam  zasazenych
souboru/dat v pfipadé utoku

62

Moznost stazeni reportd uzivatelem i
administratorem

63

ReSeni poskytuje uplny stromovy piehled
udalosti a utok
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64

Re$eni umozfiuje automatizovanou analyzu

udalosti

65 Spousténi automatické analyzy od incidentu
produktd tretich stran

66 Zobrazeni reputace souboru ve forenzni
zpravé

67 Moznost integrace se SIEM, SOAR

Ochrana mobilnich stanic:

Dodavka bude realizovana pro 800 koncovych zafizeni (OS Android/iOS)

Odpové | Odkaz pro
Pozadave . . d dukaz/dalsi
Parametr / funkcionalita .
k respond | informace
enta
1 Detekce mobilniho malwaru
2 Reseni musi byt schopné chranit proti hrozbam v sitové
komunikaci (napfiklad SSL stripping, MiTM = Man in the
middle apod.)
3 ReSeni musi byt schopné chranit pfed Gtoky na integritu
mobilnich operacnich systému
4 Reseni musi byt schopné chranit pfed znamymi a neznamymi
Skodlivymi aplikacemi
5 Zahrnuje centralni spravu a sledovani stavu vSech
spravovanych zafizeni a analyzu rizika pouZivanych
mobilnich aplikaci
6 Moznost vytvaret white a black listing mobilnich aplikaci
7 Detekce ,rooting“ a ,jailbraking® zafizeni
8 Uzivatel nemGze zménit konfiguraci aplikace
9 Reseni nesbira a nevyuziva zadna privatni uzivatelska data
(zpravy, emaily, lokace, kontakty, historie...)
10 Moznost blokovat pfistup na nevhodné stranky (URL filtering)
podle kategorizace stranek
11 Reseni musi byt schopné detekovat phishing nejen na

zakladé reputace IP/URL, ale také na zakladé analyzy obsahu
stranky
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12

Moznost integrace s MDM / EMM systémy tfetich stran.

13 Podpora zafizeni typu BYOD a firemnich zafizeni
14 Podpora OS Android a iOS
15 Klient je dostupny v oficialnich obchodech Apple

AppStore/Google Play store

b) DDoS -

pozadavky a technické parametry

Klicové pozadované funkcionality

DDoS ochrana zajisti:

- Detekci a mitigace DDoS utok:

@)

O

Sitovych floodl

Aplikacnich floodu (pfedevsim pak SSL floodu a to i bez nutnosti poskytnout
kli¢ a certifikat)

Efektivni ochrana pfed znamymi zranitelnosti serverti i znamymi DDoS nastroji
pomoci signatur. Moznost vyuziti GEO lokace. Ochrana pfed znamymi
utoCniky pomoci specializované IP reputaéni databaze zamérené na aktivni
DDoS utoéniky, botnety, TOR exity, skenery atd.

Prizkumnych utokl (horizontalni a vertikalni scanning)
Moznost importu vliastnich ACL

Volumetrické DDoS utoky (moznost vyuziti globalni sité scrubingovych center
s kapacitou 30 Tbps.

- Pravidelné reporty

- Integraci s dalSimi bezpe¢nostnimi feSenimi (pfedevSim pak SIEM)

- Online pfistup k monitoringu

- Soucasti pfedmétu plnéni musi byt standardni zaruka vyrobce v délce trvani 60
meésicl, poskytovana bez dalSich poplatkd.

Pozadavek | Popis Odpoveéd’ Odkaz pro
respondenta dikaz/dalsi
informace
Hardware
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Licenéni model zalozeny na
legitimnim provozu (s moznosti
navysit tuto kapacitu SW kli¢em)

2 Sitova rozhrani: 4 x 10 GE SR
(moznost do budoucna rozsifit o
dalSich x 1G UTP nebo 4 x 10 GE
LR)

3 Kapacita mitigace DDOS utoku:
20Gbps

4 Propustnost legitimniho provozu - 5
Gbps (moznost navySeni kapacity
pomoci SW kli¢e na 10 Gbps)

5 Hardwarova SSL karta, min. CPS 40
K CPS (RSA 2K)

6 Zpozdéni < 60 us (microseconds)

7 Provedeni to 19' racku (max. 1U)

8 Redundantni napajeni (hot swap)

9 Zabudovany interni bypass pro UTP
i optické porty(v pfipadé poruchy
nebo vypnuti boxu bude provoz stéle
prochazet). S moznosti
vypnout/zapnout bypass z
konfigurace boxu.

Sit'ové pozadavky

10 Plna podpora IPv6 / IPv4 (pro
klasifikaci, pro management i
smérovani)

11 VLAN (802.1Q)

12 Podpora enkapsulace VLAN, MPLS,
L2TP, GRE, GTP, IP-in-IP

13 Nasazeni v transparentnim rezimu
(L2, t. bez IP na inspekénich
portech)

14 Nasazeni v L3 modu (s podporou
BGP, GRE)

15 Dedikované management porty

(musi byt jiny nez inspekéni port),
min. 2
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Management

16 Centralni management, reporting,
monitoring ve formé  virtualu
(VMWare, KVM).

17 Moznost vygenerovat report pro
konkrétni utok (podle zdroje, cile,
podle ¢asu, zpUsobu mitigace atd.) a
to v€etné vzorku paketl (pcap)

18 Moznost vytvofit planované reporty
(napf tydni, mésicni) a jejich zasilani
mailem

19 RBAC (Role based access control) s
granularitou az na uroven
jednotlivych pravidel

20 Moznost definovat alerty (napf. na
zakladé velikosti utokd, trvani utoku
apod.) a jejich zasilani mailem

21 Podpora SSH

22 Podpora REST API

23 Podpora SNMP v1/2/3

24 Podpora SNMP trap

25 Mail (napf.pro zasilani alert()

26 Podpora SYSLOG

27 Podpora NTP

28 Autentizace uzivatele:

- RADIUS
- TACACS+
- LDAP

29 Do budoucna moznost integrace s
detektory (i jinych vyrobcu) na bazi
neflow
Bezpeénost a moduly ochrany

30 Modul zalozeny na behavioralni

analyze (NBA - network behavioral
analysis). Schopnost naudit se
urovné legitimniho provozu a
detekovat DDOS utoky na zakladé
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odchylek v provozu (bandwith, pps)
a zaroven "rate invariant"
charakteristik

31

IPS - Intrusion Prevention system
(dektece a blokovani na zakladé
signatur)

32

IP reputace (zaméfena na DDoS,
web uto€niky, scannery, TOR exity)

33

Ochrana pred floody ( SYN, ICMP,
TCP, UDP, UDP fragemented,
IGMP)

34

PPS (packet per second) nastaveni
per pravidlo

35

Omezeni poctu nové navazovanych
spojeni (CPS - connection per
second) - per zdroj, per cil, per zdroj
acil

36

Omezeni poctu aktivnich spojeni
(CEC - Concurrent established
connections) nastaveni

37

Paketova anomalie (min. Incorrect
IPvd  Checksum, Invalid [Pv4
Header, Inconsistent IPv6 Headers,
Invalid TCP Flags, stejna zdrojova a
cilova adresa)

38

ACL - access control list

39

Blokovani na zékladé zdroje (IP) tzv.
block list

40

Moznost nastavit vyjimku pro
konkrétni zdroj (IP), kdy nebude
monitorovan/blokovan bezpecénostni
moduly (allow list)

41

Moznost konfigurovat pravidla s
individualnim bezpelnostnim
nastavenim

42

GEO pravidla

43

Moznosti blokovani - zahozeni
paketu (drop), reset (zdroj, cil, zdroj
i cil), suspend (zdrojové IP, zdrojovy
port, cilova IP, cilovy port a libovolna
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kombinace), challenge-response
pro TCP, HTTP a DNS

44

Detekce a mitigace v pIné
automatickém modu bez nutnosti
manualniho zasahu

IPS - Intrusion Prevention system

45

Signatury (s updatem min. jednou
tydné)

46

Detekce Anomalii

47

Moznost definovat vlastni signatury

NBA - network behavioral
analysis

48

Detekce a blokovani vertikalniho a
horizontalniho scanningu

49

Detekce a blokovani utokd typu
"brute force" tj. utokd na prolomeni
pfihlaseni

50

Detekce a blokovani neznamych
utokd (zero day)

51

Schopnost detekovat a blokovat
Sifeni Skodlivého software
(malware) ve fazi Sifeni na urovni
sité

52

Cisténi  utokd na  zakladé
dynamickych paketovych signatur
vytvarenych béhem utokt s L3 az L7
parametry

53

Behavioralni analyza (NBA -
network behavioral analysis) pro
L3/L4 utoky i pro L7 (DNS,
HTTPS,...)

54

Ochrana pfed "pulznimi" utoky (tzv.
burst attacks), kdy uto€nik opakuje
utok v nahodnych intervalech a to i
pfi ménicich se vektorech utoku

55

Detekce a mitigace HTTPS floodu
pomoci behavioralni analyzy a bez
nutnosti desifrovani provozu, atoiv
pfipadé asymetrického provozu
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56

Detekce a mitigace HTTPS floodu
pomoci desifrovani pouze prvniho
pozadavku a vlozZeni challenge (302,
JS) a to i v pfipadé asymetrického
provozu

57

Detekce a mitigace HTTPS flood na
zakladé plné dekrypce provozu

58

Podpora TLS fingerprintingu pro
mitigaci HTTPS utoky

59

Ochrana pfed utoky na DNS podle
vektorU:

* Random domain flood (NXDomain,
water torture atd.)
* NS challenge pro floody z
podvrzenych  (spoofed)  zdroju
* Anti-poisoning FQDN learning
mechanism

* Podpora zone transfer

60

Ochrana pfred DNS watertorture
utoky (dotazy na  nahodné,
neexistujici  jména  subdomén)
pomoci automatického uceni se
jmen existujicich jmen subdomén

61

Ochrana prfed DNS watertorture
utoky  (dotazy na  nahodné,
neexistujici  jména  subdomén)
pomoci manualniho importu extujich
jmen subdomén

62

Ochrana pfed DNS watertorture
utoky  (dotazy na  nahodné,
neexistujici jména subdomén) na
zakladé synchronizace s DNS (zone
transfer)

DoS and DDoS protection

63

Detekce a blokovani ICMP floodu

64

Detekce a blokovani IGMP floodU

65

Detekce a blokovani TCP -tj. SYN,
SYN ACK, FIN, RESET (vCetné
utokl z podrzenych IP adres (IP-
spoofing)) pomoci  behavioralni
analyzy a generovani dynamickych
paketovych signatur
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66

Detekce a blokovani UDP i UDP
fragment flooddT na  zakladé
automatického uc€eni a adaptivnich
filtrd

67

Detekce a blokovani paket(
nenalezicich zadnému spojeni (tyv.
out of state)

68

Detekce a blokace DDoS utoku na
zakldé challenge / response metody.
Min. podpora SYN-cookies, L7
chalenges (HTTP 302, JAVA script,
DNS)

69

Detekce a blokovani utok( typu
"carpet bombing"

ACL - access control list

70

Block list

Allow list

Filtrovani provozu na zakladé
VLANG, IP, L4 (napf. TCP/UDP
proty), L7 parametry (napf. HTTP
"User agent")

Podpora vyrobce

71

Updaty signatur

72

Updaty IP reputace (minimalné v
kategoriich DDoS utocnici, botnety,
web utocnici, scannery, TOR exity)

73

Updaty TLS fingerprintd

74

Updaty ASN

75

Online podpora vyrobce bé&hem
utokd pfi mitigaci ve scrubbingovych
centrech.

Topologie, nasazeni

76

V cesté (Transparentni / L2)

77

Out of path (na TAPu/SPAN portu)

78

Moznost kombinovat ob& moznosti
(v cesté/out of path) sou¢asné

79

L3 mdd (s podporou BGP / GRE)
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80

MozZnost rozSit v budoucnu o
podpora BGP Flowspec (pro
pfesmérovani i pro mitiaci)

81

Moznost pfepinat jednotliva pravidla
do "reporty only" a "block and report"
modu

82

Moznost definovat min. 50 pravidel
(per subnet, per VLAN)

83

Moznost nasadit i jako virtualni
appliance (VMWare, KVM, Hyper-V)

84

Muze fungovat i za CDN

Scrubingova centra (moznost
mitigace pomoci sluzby vyrobce)

85

scrubingova centra vyrobce feSeni
(tj. jeden vyrobce pro onpremise HW
a pro sluzbu)

86

Dedikovana kapacita pro DDOS
mitigaci 30 Tbps (nelze uvadét
kapacitu jinych sluzeb (napf. CDN))

87

Zadné omezeni na velikost Utoku

88

Propustnost legitimniho
(vycisténého) provozu - 1 Gbps (v
pfichozim sméru) s moznosti
navySovat v kroku 100 Mbps

89

Pocet chranénych subnetd
minimalné 4

90

Uvedte pocet a seznam
scrubningovych center

91

Sluzba obsahuje minimalné tyto KPI:
Time to detect, time to alert, time to
divert, time to mitigate, consistency
of mittigation, availability.

92

Je mozné kombinovat sluzby typu:
On Demand (pfesmérovani béhem
Utoku, detekce pomoci netflow),
Always On (trvalé presmérovani),
Hybrid (detekce a mitigace do
velikosti lokalni linky pomoci on
premise boxu a pfesmérovani jen
pro volumetrické utoky)
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93 Minimalné 2 scrubingova centra na
uzemi EU

94 Moznosti pfesmérovani: BGP, DNS

95 Podpora vyrobce bé&hem utoku v
cené sluzby (s garantovanym
response time)
Certifikace a audity sluzby

96 Splaujici 1ISO 22301

97 Splfujici 1ISO 27001

98 Splrujici 1ISO 27701

99 Splrujici ISO 27017

100 Splfujici 1ISO 27018

101 Splrujici 1ISO 27032

102 Splrujici 1ISO 28000

103 Splfujici EU GDPR

104 Splaujici PCI-DSS

105 Spliujici HIPAA

106 Splriujici DORA

107 Spliujici US SSAE16 SOC-1 Type
Il, SOC-2 Type I

c) Firewall a komplexni ochrana perimetru véetné VPN

Popis a technické parametry

Pfedmétem vefejné zakazky je robustni feSeni sitovych firewalld typu Next Generation
Firewall (NGFW), které bude plné kompatibilni s nami provozovanou technologii Check Point
— integrovatelné do sou€asného centralniho managementu. PoZadujeme modularni feSeni
zaloZené bud na chassis s jednotlivymi internimi firewall moduly, nebo virtualni chassis se
samostatnou management a switchning appliance propojujici jednotlivé samostatné firewall
moduly. Re$eni musi umoziiovat efektivni distribuci provozu v ramci switching fabric, byt
pfipraveno na vysokou propustnost a poskytovat odpovidajici uloZznou kapacitu i pfi vypadku
jednoho disku. Duraz klademe na vykonnost, Skalovatelnost a provozni spolehlivost celého
feSeni. PoZadujeme zafizeni vhodna pro instalaci do 19" racku, s podporou vysoké
dostupnosti, redundantniho napajeni a moznosti vzdalené spravy pres Out-of-Band rozhrani
(napf. ILO/LOM). Detailni technické poZadavky jsou uvedeny v pfilozené tabulce.

Klicové pozadované funkcionality a vlastnosti:
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Dodavka HW pro DC1 (Active) i DC2 (Standby) — v€etné orchestratort a Security Group
konfigurace

Dodavka potifebnych licenci

Kompletni implementace véetné migrace stavajicich politik a nastaveni geo-clusteru
Nasazeni management serverd na HW/virtualizani platformé zakaznika v obou DC
(zakaznik zajiStuje kompatibilni HW dle HCL)

Pilotni provoz s plnymi akceptaCnimi testy (dodavatel + zakaznik) vcetné testu geo-
failoveru - Vykonové a funkéni testy dle definovanych scénart (Public/DMZ, pobocky/DPL,
IPSec + RA VPN) + test geo-failoveru DC1 — DC2 a zpét

Nastaveni pravidelnych zaloh managementu a firewall( v obou lokalitach

Skoleni administratord a bezpeé&nostniho tymu (véetn& geo-redundance a failover
procedur)

Inspekce provozu na 7. vrstvé (Next Generation Firewall): analyza aplikaéni vrstvy s
vyuzitim identifikace aplikaci a uzivatelu.

IPS (Intrusion Prevention System): Detekce a blokovani znamych i neznamych utoku
pomoci signatur i heuristiky.

Antibot a Antivirus: Ochrana proti malware a komunikaci s C&C servery.

URL Filtering: Kontrola a filtrovani pfistupu na webové stranky dle kategorii a reputace.
Identity Awareness: Umoziiuje granularitu bezpeénostnich pravidel na urovni konkrétnich
uzivatell nebo skupin.

Threat Emulation a Threat Extraction: Ochrana proti pokro€ilym utokdm typu zero-day.
SSL Inspection: Desifrovani a inspekce Sifrovaného provozu (HTTPS).

QoS a kontrola Sitky pasma: Optimalizace provozu a zajisténi priorit pro dulezité aplikace.
Monitoring, logovani a reporting: Podpora centralni spravy a integrace do SIEM systém(
Vicezonova segmentace a podpora virtualnich systému (VSX).

Soucasti pfedmétu pIinéni musi byt standardni zaruka vyrobce v délce trvani 60 mésicua,
poskytovana bez dalSich poplatka.

Orchestrace bezpec€nostnich bran pro horizontalni Skalovani pomoci zapojeni vice
bezpecnostnich gatewayi do jedné virtualni jednotky. Toto FfeSeni pfinasi:

o Linearni Skalovatelnost vykonu az na stovky Gbps.

o Vysokou dostupnost a redundanci bez vypadkl (active-active cluster) jak na urovni
jednoho datacentra, tak s vyuZzitim druhého datacentra (geo-redundance).

o Automatické vyvazovani zatéze mezi jednotlivymi bezpecnostnimi uzly.

o Jednoduchou spravu — jeden management pro celé clusterové feseni.
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Moznost provozovat rizné typy sluzeb (NGFW, IPS, VPN, Threat Prevention) na jednotlivych
uzlech zaroven.

navySovani vykonu pfidanim dalSich fyzickych
firewall moduld bez nutnosti rekonfigurace,
anebo zmén v L3 infrastrukture.

Odpovéd Odkaz pro
Pozadavek Popis P dikaz/dalsi
respondenta .
informace
1 Firewallové moduly slouzici k filtrovani musi
vystupovat jako jeden logicky firewall.
2 Typ zafizeni: firewally typu Next Generation
Firewall — dedikovana zafizeni (appliance nebo
chassis moduly).
3 Instalace do standardniho 19" kabinetu s
originalnim rack mount kitem, velikost 1U
4 Lokalni HDD, min 2x 960 GB NVMe, v pfipadé
vypadku centralniho management log serveru
5 Redundance napdjeni fw modulu. V pfipadé
chassis, redundance napajeni chassis.
6 Out of band management (ILO/LOM) FW
modulu pro vzdalenou spravu v pfipadé vypadku
nebo poruchy zafizeni, musi byt dostupny i v
pfipadé vypnutého zafizeni pfipojeného k
napajeni.
7 Pfipojeni do switching fabric rozhrani s
kapacitou min. 4x 10/25 Gbps
8 Switching fabric rozhrani musi rovnomérné
balancovat provoz na jednotlivé fyzické firewally
(appliance nebo chassis moduly).
9 Switching fabric rozhrani musi byt soucasti
jednotné platformy (od stejného vyrobce jako
firewall moduly).
10 Switching fabric rozhrani mohou byt sdileny vice
logickymi firewally.
11 Moznost pfipojeni switching fabric rozhrani do
infrastruktury s celkovou kapacitou alespor 20x
10/25Gbps a 6x 100Gbps per DC.
12 Switching fabric rozhrani musi podporovat
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13

Switching fabric rozhrani musi podporovat
pridani dalSich firewall modult pro linearni
zvyseni propustnosti alespoi o 5 ks pro kazdé
datacentrum.

14

Nabizené feSeni musi byt typu HW
appliance/chassis a nikoliv pouze SW nebo VM.

15

PoZzadované funkcionality: Firewall, IPS,
Aplikacni kontrola, filtrovani URL, AntiMalware,
ochrana proti Botnet, HTTPs inspekce, DNS
security, VPN(IPSec).

16

Pozadovana celkova Firewall (1518 byte UDP /
Lab) propustnost feSeni alespori 360 Gb/s, pfi
vypadku 1 FW. PoZadované vykonové
parametry se tykaji jednoho datacentra.

17

Pozadovana NGFW (Next-Generation Firewall)
propustnost (Enterprise mix) feSeni alespon 125
Gb/s, pfi vypadku 1 FW. Pozadované vykonové
parametry se tykaji jednoho datacentra.

18

Pozadovana Thret prevention propustnost
(Enterprise mix) FfeSeni alespori 35 Gb/s.
Pozadované vykonové parametry se tykaji
jednoho datacentra.

19

Skalovatelnost — moznost plynulého navysovani
propustnosti logického FW pfidavanim dalSich
firewall modull bez nutnosti vymény stavajiciho
HW za novy HW. NavysSovani propustnosti musi
byt linearni.

20

Pozadovana kapacita feSeni alepon 15M
souCasnych spojeni, pfi vypadku 1 FW.
PoZadované vykonové parametry se tykaji
jednoho datacentra.

21

Pozadovana kapacita platformy alespori 1,4M
novych spojeni za sekundu, pfi vypadku 1 FW.
Pozadované vykonové parametry se tykaji
jednoho datacentra.

22

Moznost rozdélit logicky firewall na alesporn 10
virtualnich kontextl

23

Podpora IPv4 a IPv6

24

Podpora dynamického smérovani RIPv2,
OSPFv2, OSPFv3, BGP

25

Podpora NAT (v€etné IPv4,IPv6)
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26

Podpora AD, LDAP, RADIUS integrace

27

Systém musi umozZfiovat ziskavani identit
uzivatell a stanic z AD bez nutnosti instalace
software na AD server

28

Systém musi umoziiovat sdileni identit mezi
jednotlivymi firewally bez nutnosti dalSich
komponent

29

Moznost integrovat s AD na drovni FW pravidel
(user based firewall)

30

Podpora SNMPv2c, v3

31

Pocet rozpoznavanych aplikaci alespor 7500.

32

Ovladani firewalld pres API (napojeni na
automatizacni systémy - muize byt i
prostfednictvim management serverQ).

33

Podpora linux nastroja (min. SCP, BASH, VI,
TOP), spousténi linux skriptd a nastrojl tretich
stran

34

Bezpecnostni logy musi byt ukladany na fyzicky
oddélenou management platformu.

35

Management musi byt fyzicky oddéleny od
firewall platformy

36

Komunikace mezi firewallem a centralnim
managementem je Sifrovana a autentizovana

37

Jednotny centralni management: sprava politik
a analyza logl v jedné konsolidované virtualni
appliance (Hyper-V, ESXi) nebo hardware

38

Podpora administratorskych profilG pro delegaci
opravneéni (Cteni, zapis)

39

Moznost pfidéleni prav administratordm nebo
APl U¢tu jen pro definovany seznam
pfistupovych firewall pravidel

40

Ochrana vzajemného ovliviiovani nebo kolize pfi
souCasném pfipojeni vicero administrator(
pomoci zamykani individualnich pravidel a
objekta.

41

Moznost multi-faktorové autentizace pro pfistup
k management systému

42

MozZnost seskupovani firewall pravidel do
logickych skupin a pod-skupin na zakladé
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zdroje, cile, sluzby/aplikace pro dlouhodobou
konzistenci pravidel

43 Moznost Casové omezit platnost pravidel

44 Funkcionalita "policy tracer" - vyhledavani
firewall pravidla dle kombinace definovanych
atributd (min. zdrojova IP, cilova IP, uzivatel,
sluzba, aplikace,...)

45 Moznost kontroly politik proti chybam a
duplicitam

46 Kazdé pravidlo musi nabizet statistiku poctu
uziti (hit count)

47 Moznost verzovani politik a moznost generovani
rozdilovych reportd mezi jednotlivymi verzemi.

48 Vizualizace a prohledavani logli pfimo v politice
na vybraném pravidle (min. zdroj, cil, sluzba,
aplikace, uzivatel, ¢as)

49 Zobrazeni historie a zmén pfimo v politice na
vybraném pravidle (min. kdo, jaka zména a kdy
byla na pravidle provedena)

50 Prohledavani logd, min. podpora: "keyword"
prohledavani, "field" prohledavani a "wildcard"
prohledavani

51 Prace s bezpecCnostnimi logy — moznost
prohledavani vSech typl logu (fw, ips, malware)
v jedné zalozce s definovanim vlastnich
permanentnich filtrd.

52 Indexovani logu umozriujici rychlé prohledavani

53 Systém nabizi pfeddefinované IPS politiky

54 Moznost definice IPS pravidel a vyjimek dle
kombinace src IP + dst IP + protokol + signatura

55 Rekonfigurace a ladéni threat engine pfimo z log
vystupu firewallu (definice vyjimek IPS signatur
apod.)

56 Podpora automatizace centralni spravy pomoci
REST API

57 Logovani v¢etné TCP stavovych informaci k

jednotlivym spojenim v ramci centralniho log
serveru (min. SYN, SYN.ACK, Established, FIN,
FIN.ACK, RST)
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58

Integrovany monitoring musi poskytovat grafické
rozhrani pro sledovani parametrl v realnem
Case a historii alespon 30 dni (vyuziti paméti,
CPU, pocet navazanych spojeni, pocet nové
otevienych spojeni za sekundu, propustnost, atd

59

Podpora sluzby vlastni certifikaéni autority pro
vydavani PKIl certifikatl pro bezpecné
prihlaSovani uzivateld a administratord a pro
VPN klientsky pfistup

60

Kontrola politiky dle standardu, min. ISO 27000
a GDRP (muize byt dodané produktem treti
strany)

61

Funkcionalita korelace logl, analyzy a spravy
bezpe€nostnich udalosti s predefinovanymi
reporty

62

Integrace na Vmware vSphere, min. dynamické
ziskavani VM objektl a jejich aplikace ve firewall
politice

63

Pfifazeni povolené ¢&i zakazané aplikace musi
byt nativni soucasti vytvareni standardniho
bezpecnostniho pravidla bez nutnosti vytvaret
profil.

64

Moznost upgrade/update software firewallu,
bezpetnostnich  update (IPS  signatury,
geolokacni databaze apod.), konfiguraci atd. z
grafického rozhrani managementu

65

Moznost zasilat pfeddefinované reporty
emailem. (podpora také autentizovaného SMTP
pro komunikaci s mail relay)

66

Redeni poskytuje dynamické objekty se
seznamem [P adres reprezentujici externi
sluzby typu Office365, Cloudové sluzby (AWS,
Azure apod.), DropBox, ZOOM a dalsi, a razné
geografické lokality az na udrovni jednotlivych
zemi

67

Moznost pouzit tyto dynamické objekty ve FW
pravidlech, NAT pravidlech a definici HTTPS
inspekce

68

Dynamické objekty se musi automaticky
aktualizovat bez nutnosti zasahu administratora

69

Moznost integrace se SIEM, SOAR
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70

Je-li management licence omezena poctem
fizenych objektl bezpecnostnich bran, musi
podporovat fizeni min. 25 objekt bran

71

Je-li management licence omezena diskovou
kapacitou, licence pro min. 16TB musi byt
soucasti nabidky

72

Management musi byt schopen ukladat a
zpracovavat logy ze vSech firewalll, objem logu
za den min. 15 GB/den

73

Management log server musi zpracovat min.
40.000 logl/sekundu

74

Dlouhodobé ukladani historickych log zaznamd,
min. interni kapacita ulozisté 16TB

75

Podpora pravidelného automatického
zalohovani konfigurace, s moznosti zalohy na
vzdaleny SCP/FTP server.

76

Polet  publikovanych  Critical/High  CVE
zranitelnosti OS firewallu za posledni 3 roky
pfed zahajenim zadavaciho fizeni, max. 5

78

Podpora minimalné 200 VPN klientl, pokud je
licencné omezeno, licence musi byt soucasti
nabidky

d) SASE - popis a technické parametry

Pfedmétem vefejné zakazky je komplexni SASE fedeni, které umozniuje i centralizovanou
spravu pries cloud a podporuje bezpecnostni politiku v&etné integrace s identity providery,
spravou skupin a moznosti automatizace prostfednictvim APl. PoZadujeme moderni pfistup k
fizeni pfistupu uzivateld (vCetné guest uctd), spravu vice IDP souCasné a moznost
synchronizace uzivatelskych skupin. Detailni technické poZadavky, které musi poptavané

feSeni splhovat, jsou uvedeny v pfiloZzené tabulce.

Soucasti pfedmétu plnéni musi byt standardni zaruka vyrobce v délce trvani 60 mésicq,

poskytovana bez dalSich poplatku.

Dodavka bude realizovana pro 1000 uzivatelu.

Pozad
avek

Popis Odpoveéd’
respondenta

Odkaz pro
dukaz/dalsi
informace
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Reseni umozfuje Spravu
centralizovanym managementem
prostfednictvim webové konzole bez
potfeby mistni infrastruktury

Reseni umoZiuje centralni logovani

Data musi byt vzdy umisténa v ramci
EU

Reseni musi poskytovat funkcionality:
firewall, antimalware, antibot ochranu,
0-day ochranu, aplikaéni a URL
kontrolu, kontrolu na uUrovni DNS
dotaz(, https inspekci, sandboxing a
DLP

Jeden koncovy klient pro
.vzdaleny/privatni“ pfistup i pro
pfistup k internetu.

Bezpeénostni politiky jsou
uplatiované na rdaznych Udrovnich
(napfiklad na urovni koncovych
zarizeni, webového prohlize¢e nebo
cloudu)

Reseni umozfiuje propojeni typu any-
to-any (jakékoli pfipojené interni
misto muze komunikovat s jakymkoli
jinym mistem a vzdalenym
uzivatelem, jakykoli vzdaleny uZzivatel
se mulze pfipojit k jakémukoli
pfipojenému internimu mistu)

Minimalné 50 PoP (Points of
Presence) globalné umisténych v
nékolika regionech

ReSeni  poskytuie  dedikovanou
verejnou statickou IP adresu

10

Lokalizace webového obsahu i v
zemich bez mistni PoP

11

ReSeni vyuziva hybridni inspekci
provozu (na urovni lokalniho klienta a
soucasné i cloudu)

12

Lokalni agent podporuje funkénost
Secure web gateway i v pfipadé, ze
se odpoji od VPN
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13

Integrace s Azure AD, Okta a lokalnim
AD

14

Podpora SAML 2.0

15

Podpora vicefaktorového ovéfovani
uzivatela (MFA)

16

Reseni umozhuje soucasné vyuZiti
interni uzivatelské db a zdroje identit
(IDP) tretich stran.

17

Nutnost vyuziti vice zdroju identit
soucasné

18

Podpora synchronizace uzivatell a
skupin mezi riznymi IDP

19

Podpora SCIM (v€etné synchronizace
s Azure a Okta)

20

Definice politik objekty typu: uzivatel,
skupina, IP, FQDN a porty/aplikace

21

Mozno definovat aplikace na zakladé
informaci z IDP

22

Jednotna definice aplikaci na zakladé
riznych bezpec&nostnich politik

23

Aplikace musi mit moznost definovat
aliasy pro uZivatelsky pfivétivy
pfistup.

24

MozZnost vkladat uzivatelsky
definované http hlavicky pro web
aplikace

25

Sprava doménovych certifikatli a ssh
klich pro uzivatelsky privétivy pfistup
k aplikacim v rezimu "agentless"

26

Zero trust politky na zakladé
uzivatelské identity, stavu zafizeni
umoznuji fizeni pfistupu na bazi
jednotlivych aplikaci

27

Moznost  definovat vice zcela
nezavislych sitovych prostifedi s
oddélenou pfistupovou branou a
smérovanim

28

Moznost definovat privatni DNS
servery pro interni provoz
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29

ZTNA v rezimu "agentless" pro
protokoly nativni RDP, RDP, ssh, vnc,
http/https

30 Podpora  pfipojeni k internim
systémum pomoci nativniho RDP a
také RDP over HTTPS

31 "Agentless" rezim umoznuje oddéleni
skuteénych  pfistupovych  ddaju
aplikaci od prfistupovych udaji k
platformé

32 MozZno vytvaret bypasss pravidla

33 Sledovani aktivity a relaci v realném
Case

34 Podpora inspekce HTTPS provozu
(inspekce musi byt provadéna pfimo
na agentu, aby byla zachovana
ochrana soukromi uzivatele)

35 Moznost rozSifeni o specializovany
monitoring pro aplikace generativni Al
vCetné vSech bezpecnostnich
vlastnosti

36 MozZnost rozSifeni o specializovany
browser s podporou izolace sité a
ZTNA

37 Proaktivni analyza s  vyuzitim
vlastnich indikatord kompromitace
(loC)

38 DLP funkcionalita podporuje
pfeddefinované datové typy
(minimalné HIPAA, PCI, PII)

39 Moznost definice vlastnich datovych
typu pomoci regex

40 Podpora tunelovani: IPSec,
OpenVPN a Wireguard

41 Podpora DPD

42 Podpora IKEv1 a IKEv2

43 Podpora Sifrovacich algoritma

minimalné aes256, sha256
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44

Podpora DH protokolu zaloZzeného na
eliptickych kfivkach (ECDH)

45

Podpora redundance tunelll v ramci
rozdilnych region

46

Podpora médu "Always on" u agentt

47

Podpora split tunneling rezimu,
vCetné moznosti include/exclude jak
pro IP tak i FQDN

48

Automatizovany bezpeény pfistup
pfes nechranénou Wi-Fi sit (kdyz je
detekovana nechranéna Wi-Fi sit),
klient musi smérovat vesSkery provoz
pfes VPN).

49

ReSeni musi mit zabudované
kontroly/ochrany, které  zabrani
koncovym  uzivatelim  provadét
zmény (moznost zabranit odpojeni
agenta od vpn)

50

Reseni umoZzfuje ziskat informace a
kontrolovat stav koncového zafizeni
(napf. operaCni systém, antivirova
ochrana, certifikat, ¢lenstvi vdoméné,
zranitelnosti na zakladé CVE, atd)

51

Reseni podporuje moznosti kontroly
stavu zafizeni pro Windows OS:
verze OS, certifikat, bézici procesy,
bézici antivirova ochrana, existence
souboru, Sifrovani disku, registry,
asociace s Active Directory, firewall a
antivirova ochrana registrovana ve
Windows Security Center.

52

Reseni podporuje moznosti kontroly
stavu zafizeni pro macOS: verze OS,
certifikat, bézici procesy, bézici
antivirova ochrana, existence
souboru, Sifrovani disku.

53

Reseni podporuje moznosti kontroly
stavu zafizeni pro Linux OS: bézici
procesy, bézici antivirova ochrana,
existence souboru.

54

Reseni podporuje moznosti kontroly
stavu zafizeni pro mobilni platformy:
rooted/ jailbreak zafizeni, Android
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device security settings, Samsung
Knox stav, aktivovany rezim ladéni

55 Kontinualni validace stavu zafizeni po
navazani pripojeni

56 Reseni nabizi uceleny asset inventar
(podrobnosti o zafizeni, vcéetné
prehledu pfipojenych zarfizeni,
sériového d&isla, umisténi a stavu
online/offline)

57 Podpora integrace se systémy
MDM/EMM/UEM/MAM

58 Zero touch provisionning
prostfednictvim MDM

59 Moznost reportovat informace o
rizikovém stavu klienta do MDM

60 Podpora integrace s SIEM

61 Podpora zafizeni typu BYOD

62 Reseni musi podporovat funkcionalitu
APl security pfipojenych SaaS
aplikaci

63 Moznost integrace s bezpecnostnimi
feSenimi Check Point

64 Automaticky aktualizovany agent v
uzivatelskych zafizenich

65 Centralni sprava aktualizaci verzi
agentu

66 Podpora RBAC (Role based access
control) pro administratory feSeni

67 Podpora automatizace pomoci REST
API

68 Podpora operacnich systému
Windows, Linux, MacOS,
Chromebook a iOS, Android

69 Vyrobce garantuje dostupnost feSeni
(SLA) minimalné 99,999%

70 Vyrobce poskytuje podporu v rezimu

24x7
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e) WAF

Poptavame komplexni WAF (WEB application firewall) feSeni, které umoziuje
centralizovanou spravu a podporuje bezpeénostni politiku.

Soucasti predmétu plnéni musi byt standardni zaruka vyrobce v délce trvani 60 mésicu,
poskytovana bez dalSich poplatku.

PozadavekPopis Nabizené feSeni |Odkaz pro
splnuje / dikaz/dalsi
nesplnuje informace
pozadavek
(doplni Uchazec)

ANO/NE

1 Platforma

2 Nasazeni redundantnich-SW zafizeni ve

funkci load-balancer s podporou

autentizace uzivatell, SSL akceleratoru
a webového aplika¢niho firewallu.

3 Datova propustnost zafizeni alespon 22
Mbps

Operacni systém

5 Full-Proxy architektura (pIné oddéleni
klientského a serverového spojeni)

6 Podpora IPv4

7 PIna podpora IPv6, IPv4/IPv6 gateway

(Podpora Ipv4 a Ipv6 na strané klienta i
na strané serveru véetné vsech moznych

kombinaci)

8 Podpora ovéfeni certifikatd vydanych
podfizenou CA (intermediate CA)

9 Podpora Spanning Tree Protokolu (STP)

10 MozZnost pfidat vlastni funkce pomoci
skriptovani - umoznéni plnohodnotné

manipulace a spravy veskerého IP
aplikacniho provozu s cilem zachytit,

zkontrolovat, transformovat a
nasmérovat pfichozi nebo odchozi
provoz pomoci skriptovaciho
jazyka/syntaxe.
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11 Podpora HTTP/2

12 Podpora IPSec IKEv2

13 Podpora konfigurace a spravu zafizeni
pifes REST API

14 Podpora SNMP (v1/v2c/v3)

15 Moznost aktivovat nasledujici funkce na

jedné HW platformé:
e L4-7 loadbalancing

e ICSA certifikovany Web aplikac¢ni
firewall

e ICSA certifikovany sitovy firewall

e Autorizace a autentizace aplikaci,
SSL VPN

e DNS sluzby a DNS firewall

16 Moznost pouzivat knihovny JavaScript
tfetich stran k upravé a spravé provozu

17 Podpora Active-Active a Active-Pasive
modu

20 Integrace s nastrojem na detekci

zranitelnosti webovych aplikaci

21 Detekce a blokovani Sirokého spektra
Utokd na aplikaéni vrstvé, minimalné
podle OWASP top10

22 Modul aplikaéniho firewallu poskytne
ochranu minimalné proti témto
aplikaénim Gtok{m:

e Webové hrozby AJAX / JSON
e DoS aDDoS na?7. vrstvé

e Utok hrubou silou tj. zahlceni
velkym mnozstvim pfihlaSovacich
udajl (utok typu ,Brute-force®)

e Nechténé provedni akce]
uzivatelem v aplikaci, ve které je
pravé autentizovany (utok typu
,Cross Site Request Forgery*)
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e Vlozeni kddu do webové aplikace
scilem ji zménit (utok typu
»Cross-site scripting XSS*)

e VloZeni koédu do formulafovych
poli aplikace scilem ziskat data
zback-end server( (utok typu
»9QL injection)

e Manipulace s parametry HTTP
(HPP)

o Prevzeti relace uzivatele
utoCnikem (utok typu ,Session
highjacking®)

o PreteCeni bufferu serveru (utok
typu "Buffer overflow)

e Manipulace scookies a jejich
podvrzeni utoénikem

e Manipulaci se skrytymi poli (utok
typu "Hidden field manipulation®)

e Vlozeni Skodlivého pozadavku
utocnika do pavodniho
pozadavku uzivatele (utok typu
,Request smuggling“)

e XML bomby / DoS

e Nepovolené snimani obsahu
zwebovych stranek (utok typu
,Web scraping*)

23 Moznost doprogramovat si filtrovaci
pravidla pro aplikace

24 Automaticka korelace zranitelnosti do
jednoho bezpec€nostniho incidentu

25 Moznost vytvofeni bezpecnostnich politik
zpusobem hierarchie nadfizené a
podfizené politiky.

26 Ochrana AJAX a JSON aplikaci

27 Podpora Captcha metody

28 Automatické odliseni skuteCnych
uzivatel( od robotl

29 Ochrana proti automatizovanému

provozu/utokiim z (ro)botl nejen pomoci
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signatur, ale také pomoci aktivniho
zjiStovani zda se jedna o browser vs. bot
(pomoci tzv. ,challenge®, neboli ukold,
diky kterym WAF identifikuje bot vs
uzivatel), pokud umi bot simulovat
chovani skuteCného prohlizeCe a
zamezeni propusténi takové komunikace
na aplikacni server.

30 Integrovany XML firewall

31 Podpora maskovani/odstranéni citlivych
informaci — d&isla kreditnich karet, &islo
pojisténi...

32 Automatické nahravani a aplikovani
novych signatur

33 Podpora pozitivniho a negativniho
bezpecnostniho modelu

34 Blokovani  utocnik na  zakladég
geolokace (az na uroven regionu)

35 Podpora ICAP pro antivirovou kontrolu —
pro SOAP a SMTP

36 Ochrana SMTP a FTP na aplikacni
urovni

37 Podpora SSL (Sifrovani a desSifrovani)

38 Podpora rliznych typa reportd — PCI,
geolokacni reporty

39 Podpora standardd PCI DSS, HIPAA,
Basel Il a SOX

40 Integrované bezpec€nostni politiky pro
Microsoft Outlook Web Access, Lotus
Domino Mail Server, Oracle E-Business
Financials a Microsoft SharePoint

41 Podpora pro analyzu HTTP provozu (Top
URL, Top klienti, nejpouzivanéjsi HTTP
metody, navstévnost stranek podle
geogr. Regionu)

42 Moznost importu zranitelnosti aplikaci

z alesponn nékterych z nasledujicich
skeneru:

e Cenzic Hailstorm
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e WhiteHat Sentinel
o |IBM Rational AppScan

e QualysGuard Web Application
Scanning

43

Podpora aplikaéniho firewallu ve
virtualnich kontextech

44

Podpora aplikaéniho firewallu

45

RozSifena podpora CSHUI — detekce
aktivity klavesnice a mysi, detekce zmén
URL od klienta za kratkou dobu

46

Ochrana proti Session Highjacking
pomoci jednoznacné identifikace
prohlizecCe uzivatele (Browser
Fingerprintingu)

47

Podpora TLS Fingerprinting - schopnost
detekovat utoCnika za NAT a neblokovat]
vSechny uZivatele za stejnou NATovanou
adresou.

48

Detekce a ochrana pfed DoS utoky na
specifické URL, které mohou zatizit back-
end systémy (napf. vyhledavaci URL
apod.)

49

Vynuceni pfistupu uZivatele k chranéné
aplikaci prfes pfihlaSovaci stranku
aplikace

50

Podpora nastaveni bezpecnostnich
politik podle IP adresy, doménového
jména a URI

51

Podpora a filtrovani WebSocket provozu

52

Blacklistovani |IP adres, které se
opakované snazi prekonat bezpecnostni
opatieni v politice

53

Ochrana dat a pfihlaSovacich udaja proti
Man in the Browser utokim, kdy béhem
zadavani do citlivych poli formulafe na
webové aplikaci dochazi k Sifrovani dat
na aplikaéni vrstvé na strané klienta, jenZ
nasledné dekryptuje pouze WAF.

54

Podpora mikrosluzeb ve WAF politikach
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55

Ochrana pro DoS/DDoS utokim na
aplikaéni  drovni pomoci prabézné
analyzy stresu aplikace, analyzy povahy
aplikaéniho provozu tzv. behavioralni
analyzy a vyladovani ochrany aplikace
za pomoci uplatfiovani dynamickych
signatur. WAF mapuje a zaznamenava
standardni chovani uzivatell v ramci
aplikace. V pfipadé zvySeného stresu
aplikace, dojde k identifikaci odchylek v
provozu a na jejich zakladé se dynamicky,
vygeneruje signatura, ktera jednoznacné
identifikuje zdroje Skodlivého provozu,
ktery muUze byt zablokovan nebo
zpomalen.

56

Podpora importu souboru Swagger pro
definici security politiky pro ochranu API.

o7

Podpora vyuziti CI/CD pipeline pro
nasazovani security polittk WAF na
webovych aplikacich.

58

Podpora integrace s nastroji chatu (Slack
Teams...) a hlaSeni stavu systému a
logovani pomoci téchto nastroj.

59

Moznost integrace na externi platformy,
SIEM pomoci logovani na urovni TCP
dumpu.

60

61

Moznost pfipojeni k monitorovacim
nastrojum tretich stran prostfednictvim
otevieného API

62

Podpora REST API

63

Autentizace klientl pfes LDAP/Radius

64

Povoleni/zakazani ICMP pro VIP

65

Podpora vysokorychlostniho
granularniho logovani / logovani per
aplikace / bez omezeni vykonnosti
zafizeni

66

Podpora alespofi pro 19 metod
rozvazovani zatéze

67

Podpora filtrace paketu
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68

Podpora ToS, QoS
(marking/preservation/mimic)

69 Podpora SNMP (v1/v2c/v3)

70 Podpora rozvazovani zatéze zaloZené na
pomérech (ratio) s CARP perzistenci

71 Podpora SSL certifikatd podepsanych
SHA-2 algoritmem

72 Podpora prace s 4096-bit klici

73 SouCasna podpora ECC a RSA
certifikatu

74 Podpora pro TLS 1.2a TLS 1.3

75 Podpora ECC a DH Sifer v HW

76 Podpora SSL Forward proxy

77 Stavoveé filtrovani pakett (ACL)

78 Podpora vlastnich skriptd pro
monitorovani zdravi a dostupnosti
sluzeb

79 Podpora monitorovani sluzeb na zakladg
vykonu konkrétnich hostd

80 TCP optimalizace sitovych tok

81 Komprese a cachovani specifickych
sluzeb

82 Podpora optimalizace dynamické
velikosti TLS bloku (TLS record size)

83 Rizeni uzivatelskych pFistupt
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f) Zabezpeceni a detekce zranitelnosti zdrojového kédu

Klicové pozadované funkcionality:

Centralizovana platforma pro spravu zdrojového kédu, pfistupt a CI/CD pipeline.

Detailni RBAC Fizeni pfistupu, ochrana vétvi a tagli, povinné pouziti MFA.

Povinny Merge Request proces, code review, security review a podepisovani commitd.
Kompletni auditni logovani vSech aktivit uzivatell a systému v SCM.

Centralni ulozisté nalez( ze SAST analyzy s fizenim SLA a vazbou na Security Gate.
Soulad minimalné se standardy 1SO 27001, ISO 27034, NIS2, OWASP SAMM/ASVS a
NIST SSDF.

Vynuceni bezpecnych workflow, kontroly integrity a minimalizace pfistupovych prav.

e Soucasti pfedmétu pInéni musi byt standardni zaruka vyrobce v délce trvani 60 mésicd,
poskytovana bez dalSich poplatkd.

Pozadavek — Parametr / funkcionalita:
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Pozadavek

Parametr / funkcionalita

Odpovéd’
respondenta

Odkaz pro
dukaz/dalsi
informace

Reseni musi byt  postaveno na
centralizované SCM  platformé  (self
managed / SaaS — dle koncepce) umoziuijici
jednotnou  spravu  zdrojového  kddu,
verzovani a Cl/CD pro 24 vyvojar.

SCM musi podporovat zasady Secure-by-
Design a Least Privilege v ramci celého
vyvojového  procesu  vCetné  vyuziti
projektovych, skupinovych a
podskupinovych opravnéni

Platforma musi poskytovat detailni Fizeni
pfistupll na drovni projektd, skupin a
podskupin.

Redeni musi podporovat role dle RBAC
(Guest, Reporter, Developer, Maintainer,
Owner).

Platforma musi umoziovat ochranu vétvi a
tagu (Protected Branches, Protected Tags).

Pfistup do SCM musi byt zabezpe€en
vicefaktorovou autentizaci (MFA).

VSechny zmény kodu musi probihat
vyhradné pfes Merge Request proces.

Kazdy Merge Request musi obsahovat
povinné code review a security review.

Commity musi byt povinné digitalné
podepisovany (GPG nebo SSH).

10

Auditni zaznamy SCM musi umoznit
dohledat uzivatele, ¢as, akci a objekt
(projekt, branch, pipeline, opravnénti).

11

Reseni musi umozZfiovat integraci nastrojt
pro statickou analyzu koédu v ramci CI/CD
pipeline.

12

ReSeni musi umozZfovat vyhodnoceni
vysledki  analyzy v kontextu  zmén
zdrojového kodu (napf. MergeRequest)
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13 SCM a bezpe€nostni nastroje musi byt
konfigurovany v souladu s ramci ISO 27001,
ISO 27034, Smeérnici Evropského
parlamentu a Rady EU ¢&. 2022/2555,
opatfenich k zajisténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii a o
zméné nafizeni (EU) €. 910/2014 a smérnice
(EU) 2018/1972 a o zruSeni smérnice (EU)
2016/1148 (dale &i vyse jen NIS2), OWASP
SAMM/ASVS, NIST SSDF.

14 Platforma musi vynucovat bezpecné
workflow, kontrolu integrity a minimalizaci
pfistupovych prav.

15 Reseni musi umozfovat auditni]
transparentnost a dohledatelnost vSech
schvalovacich a bezpecénostnich procesu.

g) Zabezpec€eni systému pro fizeni drazniho provozu

Klicové vlastnosti reSeni

Zavedeni oddéleného sitového provozu pomoci virtualni firewall instance formou
sluzby, které umozniuji plnou izolaci jednotlivych sitovych segmentl v ramci jedné
fyzické infrastruktury. Kazdy kontext pfedstavuje samostatnou logickou instanci
firewallu se separatnimi politikami, routovanim, logovanim a monitoringem.

Cil dodavky

e zajistit robustni segmentaci provozu mezi jednotlivymi zénami (IT / OT / DMZ /
vyrobni sité) prostfednictvim nezavislych virtualnich firewall instanci

e umoznit detekci a blokovani nestandardni nebo anomaini komunikace v ramci vdech
segmentd

e poskytovat plnou izolaci sitovych tokl bez vzajemného ovliviiovani mezi kontexty

Pozadované funkce a schopnosti

e Segmentace na urovni virtualnich firewall instanci v&etné definice separatnich politik,
routingu a logickych zén

o Doporuceni a optimalizace bezpecénostnich politik pfifazenych ke kazdému
virtualnimu firewallu

o Centralni management pfes chytrou konzoli / dashboard se spravou jednotlivych
kontextl

e Logovani a reporting v ramci NIS2 / zakona €. 264/2025 Sb. (dale jen ,ZKB*)

e Integrace do stavajiciho SIEM (Syslog, CEF, LEA) s granularitou per-kontext

Rozsah dodavky a sluzeb
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o Kompletni implementace logickych virtualnich firewall( v€éetné pfevedeni existujicich
politik (pokud existuji)

o Konfigurace smérovani, NAT, zon a veskerych logickych instanci firewallu

o Nastaveni provoznich rezimi a testovani véetné fail-open / fail-close podle
pozadavkl

« Skoleni administratord a IT/OT bezpeénostniho tymu na spravu kontextové
architektury

Nasazeni IDS/IPS a OT monitoringu

Nastaveni specializovaného bezpecnostniho FeSeni obsahujiciho platformu pro kontinualni
monitoring prostfedi s hlavnim cilem:

e Zzajisténi uplné viditelnosti aktiv a komunikace

Pozadavky na funkce a schopnosti reseni:

Pasivni monitoring sitové komunikace

Detekce anomalii komunikace (nestandardni toky, neobvyklé pfikazy, lateralni pohyb)
Detekce neautorizovanych pfistuptll, neopravnéného remote access

Pokrodilé alerty v realném Case s kontextem (asset, protokol, uzivatel, zavaznost,
exploitovatelnost)

Integrace do stavajiciho SIEM/SOAR (Syslog, CEF, API)

e On-premise nasazeni

Rozsah dodavky sluzeb

e Proof of Concept / Pilot na vybrané ¢asti OT sité (povinny)
e Integrace do stavajicich bezpe&nostnich a provoznich systéma
e Skoleni administratorti OT bezpeé&nosti a operatorti

Integrace s centralnim SIEM systémem

Dodavatel zajisti plnohodnotnou integraci OT bezpe&nostniho feSeni s centralnim SIEM
systémem zadavatele formou integracni sluzby na klic.

Pozadovany rozsah integrace

e Navrh a implementace optimalniho zplsobu exportu logu a udalosti (Syslog TLS /
CEF / LEA / Log Exporter / API podle typu FeSeni)
e Export vSech relevantnich udalosti véetné:
o firewall/IPS blokovani a detekce
o audit logy samotného bezpecnostniho feSeni
e Zajistit spolehlivy pfenos logu i pfi vypadku konektivity (buffering, queuing)
e Testovani integrace véetné zatézového testu a ovéreni Uplnosti a spravnosti logu
e Predani kompletni dokumentace integrace, parseru a udrzbového manualu
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Zavedeni politik Fizeni pristupt

Dodavatel zaijisti kompletni sluzbu navrhu, implementace a otestovani politik fizeni pristupl
do OT/provozni sité na bazi standardu IEEE 802.1X (port-based NAC) v souladu s pozadavky
NIS2, Zakona o kybernetické bezpecnosti (SR 1.1 — Identification & Authentication Control,
SR 1.5 — Authenticator Management, SR 2.6 Restricted Network Access).

Pozadovany rozsah sluzby (na kli¢):

Analyza stavajici sité z hlediska podpory 802.1X
Navrh autentizacni architektury
Vytvoreni detailnich 802.1X politik vCetné:

o autentizace koncovych zafizeni certifikaty (machine certificates —

preferovano)

o autentizace uzivatelt pfes LDAP/AD + MFA

o fallback mechanismy (MAC Authentication Bypass — MAB pro legacy zafizeni,

ktera 802.1X nepodporuiji)

o dynamické pfifazovani VLANU / SGT / ACL podle role, lokality a typu zafizeni
Navrh a implementace zasad pro:

o automatické odstranovani neautorizovanych zafizeni ze sité

(quarantine/remediation VLAN)

o time-based access (povoleni pfistupu jen v udrzbovych oknech)

o logging a alerting vSech autentiza¢nich udalosti do centralniho SIEM
Integrace s existujicim PKI / Microsoft CA pro vydavani a revokaci certifikatd
Pilotni nasazeni na vybraném segmentu/lokalité (povinné)

Vytvoreni finalnich politik pro vybrany rozsah max. do 10 profilt
Testovani odolnosti (fail-open vs. fail-close, vliv na provoz, zatéZovy test)
Vytvofeni dokumentace:

o 802.1X Policy Design Document

o Postup pro enrolovani novych zafizeni
ZaSkoleni OT a bezpeénostniho tymu

Vystupy, které dodavatel preda:

PIné funkéni 802.1X autentizace na min. 90 % vybranych zafizeni (zbytek pfes MAB
nebo statické vyjimky)
Playbook pro spravu a feSeni incident(

Zavedeni systému vzdaleného pristupu s vicefaktorovou autentizaci

Dodavatel zajisti kompletni dodavku, implementaci a integraci feSeni pro bezpecny vzdaleny
pFistup internich uzivatel, dodavatell a tfetich stran do OT/IT/IoT prostfedi zadavatele formou
sluzby na kli¢ v souladu s NIS2 (€l. 21), ZKB (SR 2.1, SR 2.6, SR 1.7).

Pozadovany rozsah dodavky a sluzeb

On-premise architektura
Implementace Zero-Trust pFistupu:
o Vicefaktorova autentizace (MFA/2FA) pro vSechny vzdalené pfistupy (mozna
integrace s Azure AD)
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o Proxy-based pfistup bez VPN klienta (HTTP/S)

o Politiky podle role, lokality a typu zafizeni
Integrace s navaznymi systémy zadavatele:

o Active Directory / LDAP / Azure AD

o Centralni SIEM (odesilani vSech session logu, alerttl a auditdl v CEF/Syslog)

o Stavajici firewall (jump host eliminace, pfimy pfistup pfes PAM)
Pilotni nasazeni (Proof of Concept) na vybrané skupiné uzivateli/dodavatelu
Navrh a implementace politik pfistupu pro vybrané prostfedi (oddéleni internich
uzivatell, dodavatelu, udrzby)
Testovani bezpecnosti, vykonnosti a odolnosti (failover, zatézovy test)
Vytvoreni dokumentace:

o Bezpecnostni procedury pro vzdaleny pfistup

o Uzivatelské a administratorské manualy
Skoleni:

o Administratorské

o Bezpecnostni tym / SOC

Zajisténi zalohovani a obnovy konfiguraci OT zarizeni

Dodavatel zajisti kompletni sluzbu centralizovaného zalohovani, verzovani a obnovy na kli¢.

Pozadovany rozsah sluzby (na kli¢):

Nastaveni automatického periodického zalohovani (min. 1x tydné)
Verzovani zaloh s porovnanim rozdill (diff) a moznosti rollbacku na pfedchozi
schvalenou verzi
Testovana procedura obnovy (recovery) na testovacim prostfedi i pfimo v provozu
Automaticka validace zaloh (integrity check)
Integrace s centralnim SIEM — alerting pfi neautorizované zméné konfigurace nebo
neuspésném backupu
Pilotni nasazeni na vybrané lokalité
Dokumentace:
o Popis backup fesSeni
Skoleni odpovédného tymu a krizového $tabu (2 MD)

Pozadavek | Popis Odpovéd’

respondenta

Odkaz pro
dukaz/dalsi
informace

1 | Robustni segmentace pomoci virtualni firewall instance

2 | Moznost detekce a blokace neschvalené komunikace v siti

Integrace s centralnim SIEM systémem na strané zadavatele
3 | (Syslog TLS/CEF/LEA/Log Exporter)

Zavedeni politik fizeni pfistupld k siti (802.1X, machine
4 | certificates, MFA, MAB fallback, dynamické ACL/VLAN)
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Nastaveni systému bezpecného vzdaleného pfistupu (Zero-
Trust, MFA, bez VPN klienta)

Integrace vzdaleného pristupu s AD/Azure AD, SIEM

Centralizované  automatické  zalohovani  konfiguraci
(verzovani, diff, Sifrované UloZisté, integrity check)

Dodani kompletni dokumentace véetné politik

Skoleni administrator(i, OT tymu a SOC (min. 2 MD)
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