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FUNKCNI POZADAVKY

Vyplnéna tabulka musi byt prilohou nabidky uchazece. V piipadé, Ze uchaze¢em navrhované reSeni
néktery z poZadavkii nespliiuje, a tim padem bude ve sloupci "NABIZENE RESENI SPLNUJE
MINIMALNI POZADAVKY: ANO / NE"* uvedeno slovo "NE", bude nabidka zamitnuta.

MINIMALNI POZADAVKY:

NABIZENE
RESENI
SPLNUJE
MINIMALNI
POZADAVKY:
ANO / NE*

Technické pozadavky na HW dle WiFi4dEU

Soub&Zné dvoupasmové (2,4Ghz — 5Ghz) ptipojeni

Podptrny cyklus delsi nez 5 let

Stfedni doba mezi poruchami (MTBF) v délce alespon 5 let

Samostatné a centralizované misto fizeni alespon pro vSechny AP kazd¢ sit¢ WiFi4EU

Podpora normy IEEE 802.1x

Vyhovujici norm¢ IEEE 802.11ac Wave I

Podpora normy IEEE 802.11r

Podpora normy IEEE 802.11k

Podpora normy IEEE 802.11v

Ptipojeni alespon 50 soubéznych uzivateld bez zhorSeni vykonnosti

Alespon 2x2 MIMO

Vyhovujici normé Hotspot 2.0 (certifikaéni program Passpoint sdruzeni Wi-Fi Alliance)

Ostatni technické pozadavky na HW

Podpora normy IEEE 802.3at ve smyslu napajeni bezdratového piistupového bodu

Kombinace minimélniho poctu venkovnich/vnitinich pfistupovych bodii (zasktnéte
vyuzivanou konfiguraci)
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Zaruka, podpora, aktualizace a konfigurace

Zaruka vyrobce na vyménu vadného HW platna po celou dobu Zivotnosti zafizeni,
minimalné€ 7 let od data ndkupu. Vyjimku mohou tvofit zafizeni vystavena vnéjSim
povétrnostnim vliviim, jejichz zaruka ¢ini minimalné 1 rok.

Podpora vyrobce pro feseni technickych problému platna po dobu trvani minimalné 10 let
od data nakupu véetné telefonické podpory s dostupnosti 24/7.

Pravidelné a automaticky instalované bezpeénostni a funkéni aktualizace sitovych prvka
po celou dobu platnosti podpory vyrobce.

Moznost naplanovat konkrétni den a ¢as instalace aktualizaci.

Veskera konfigurace a monitoring vSech sitovych prvki, které jsou pfedmétem poptavky,
musi probihat pouze centralizovang, a to prostiednictvim cloudové webové aplikace (dale
jen Administratorska konzole) a nativni aplikaci pro mobilni operaéni systémy i0OS a
Android.

(Cloudovou webovou aplikaci se rozumi takova aplikace, pro jejiz béh neni zapotiebi
zadnych infrastrukturnich ani vypocetnich prostiedki ze strany zadavatele.)

SLA Administratorské konzole 99,99 %

Pozadavky na Administratorskou konzoli

Zero Touch Provisioning (ZTP) sitovych prvki.

Moznost seskupit sitové prvky a koncova zatizeni do logickych celkti na zaklad¢ jejich
umisténi ¢i jiného rozdéleni.

Sbér informaci o datovych tocich ze spravovanych sitovych prvka s vykreslenim do
tabulky a grafi.

Moznost nastaveni zasilani informaci o datovych tocich na externi servery, které nejsou
pfedmétem poptavky.

Evidence sitovych prvki véetne fyzického umisténi v rdmci geografické mapy a piidorysu
objektu s moznosti vloZzeni podparnych fotografii tykajicich se instalace zatizeni.

Automatické vykresleni topologie sitovych prvka na urovni L2 a L3.

PtihlaSeni prostfednictvim jednotného ptihlaseni (Single Sign-On) s implementaci
otevieného standardu Security Assertion Markup Language (SAML) pouze ve verzi 2.0.

Dvoufaktorové ovéteni, kde prvnim faktorem je uzivatelské heslo.

Dvoufaktorové ovéteni, kde druhym faktorem je kdd zaslany prostiednictvim SMS.

Dvoufaktorové ovéteni, kde druhym faktorem je mobilni aplikace implementujici standard
RFC 6238 - Time-based One-Time Password algoritmus (TOTP) pro jednorazové
vygenerovani kodu.

Nastaveni vzdaleného odchytavani komunikace sitovych prvkia a koncovych zafizeni s
moznosti nastaveni filtrti na typ komunikace.

Blokovani komunikace koncového zatizeni napfic¢ celou siti bez nutnosti vytvaret ru¢né
pravidla v packet filtru véetné moznosti zobrazit informaci o této skutecnosti ve webovém
prohlizeci daného zatizeni.
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Nastroj ping (nebo jemu po funkéni strance shodny) pro podporu feseni technickych
problémi.

Nastroj traceroute (nebo jemu po funkéni strance shodny) pro podporu feseni technickych
problémd.

Zobrazeni ARP tabulky.

Piehled o datovych pienosech sitovych prvki i koncovych zatizeni za poslednich 30 dni,
ktery musi obsahovat:

- IP adresu cile datového pienosu

- Protokol transportni vrstvy ISO/OSI modelu

- Cislo portu aplikaéni vrstvy ISO/OSI modelu

- Objem pienesenych dat v ramci daného prenosu véetné rozdéleni na piijata a odeslana
data

- Pocet datovych tok

- Délka trvani pfenosu

- Celkovy objem pienesenych dat za definovany ¢asovy usek

Sledovani trendti bezdratovych koncovych zafizeni spole¢né s vykreslenim teplotni mapy.

Statistiky pfenesenych dat:

- Celkové s rozdélenim download / upload

- Jednotlivych sitovych prvka

- Jednotlivych koncovych zatizeni

- Jednotlivych bezdratovych siti

- Jednotlivych typt a platforem koncovych zatizeni

Statistiky nejvyuzivanéjsich sitovych aplikaci a sluzeb

Rozhrani pro programovani aplikaci - Application Programming Interface (API)

Moznost rozsifeni o spravu znamych koncovych zatizeni - Mobile Device Management
(MDM)

Rizeni koncovych zaiizeni na zakladé definovatelnych politik.

Zobrazeni grafl spektralni analyzy z radii bezdratovych pfistupovych bodu.

Monitoring sitovych prvki a sité v ramci Administratorské konzole

Dostupnost sitového prvku.

Detekce pfipojeni nespravovaného bezdratového piistupového bodu do site.

Detekce podvrzeného SSID.

Detekce zaplaveni ptistupového bodu sitovym provozem.

Detekce dosazeni nastaveného limitu pro objem pienesenych dat za urcity casovy usek.

Zasilani notifikaci o vSech vyse uvedenych problémech prostiednictvim e-mailu a HTTP
webhooku, kde télem zpravy je text v datovém formatu JSON.

Zptistupnéni informaci o provoznich hodnotach sitovych prvki prostfednictvim protokolu
SNMP verze 3.

Zobrazeni, vyhledavani a filtrovani udalosti ze sitovych prvki.

Zasilani udalosti ze sitovych prvki do externiho syslog serveru.

Detekce problém s asociaci bezdratového zatizeni s pfistupovym bodem.

Detekce problémt s ovéenim bezdratového zafizeni a uzivatele, napf. prostfednictvim
standardu 802.1x a sdilenym klicem pro pfipojeni k pfistupovému bodu, ktera znemoziuje
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komunikaci zafizeni na uzivatelské trovni.

Detekce netiplné komunikace zatizeni s DHCP serverem, ktera znemoziuje komunikaci
zafizeni na uzivatelské urovni.

Detekce neuplné a pomalé komunikace zafizeni s DNS serverem, kterd znemoznuje
komunikaci zatizeni na uZivatelské trovni.

Detekce nevalidnich ARP dotazu.

Zobrazeni ptehledu vSech koncovych zatizenich pfipojenych do sité.

Pozadavky na piehled a detail koncovych zarizeni

Typ zafizeni.

Nazev zatizeni (hostname).

IP adresa zafizeni.

MAC adresa zafizeni.

Zpusob piipojeni zafizeni k siti. Kabelové piipojeni / bezdratové piipojeni.

Bod pfipojeni zafizeni do sité. Nazev pristupového bodu + nazev SSID.

Export pfehledu koncovych zatizeni.

Funkéni pozadavky na rozhrani pro programovani aplikaci

Datove orientovana architektura Representational State Transfer (REST).

Komunikace prostfednictvim HTTPS.

Konfigurace zafizeni a jejich atributt.

Ziskavani informaci o stavu sité a zafizeni.




